
Цифровизация цеха 2026–2028: ERP, CRM и 
интеграция с AI‑агентами в мебельной отрасли
Executive Summary
Мебельное производство к 2026–2028 входит в фазу, где «управление руками» 
(таблицы, мессенджеры, персональные договорённости между продажами и 
цехом) перестаёт быть конкурентным преимуществом и превращается в 
системный источник потерь: срыв сроков, пересорт/недокомплект, рост 
рекламаций, раздувание запасов «на всякий случай», и — ключевое — 
невозможность отделить управляемые отклонения от хаоса. Это особенно 
быстро проявляется в кастомном (индивидуальном) производстве: даже при 
относительно небольшом обороте нагрузка создаётся не выручкой как таковой, 
а числом вариантов спецификаций, каналов продаж и параллельных заказов. 
Пример «Альтернативы»: >400 заказов в месяц в индивидуальной мебели; узкое 
место — упаковка/отгрузка; внедрение штрихкодирования и планирования дало 
рост скорости выполнения заказа на 20% и снижение рекламаций/брака в 3 
раза, а ошибки отгрузки (пересорт, недокомплект) заявлены как устранённые. 
[1]

Экономика ERP/CRM в 2026–2028 — это не вопрос «нужна ли система», а вопрос 
где проходит граница между (а) восстановлением управляемости и (б) покупкой 
иллюзии контроля. Данные по внедрениям в среднем по рынку показывают: 
медианная стоимость ERP‑проекта порядка $450k и медианная длительность 
15,5 месяца (выборка у Panorama — компании существенно крупнее типичных 
мебельных МСБ, поэтому для небольших фабрик абсолютные суммы ниже, но 
риск‑профиль проектов и скрытые работы схожи). [2] При этом провал «по 
бизнес‑кейсу» остаётся массовым риском: Gartner публично фиксирует 
ожидание, что значительная доля ERP‑инициатив не достигнет заявленных 
эффектов (включая «катастрофические» сценарии). [3]

CRM в мебельной отрасли почти всегда повышает способность генерировать и 
конвертировать спрос, но без связки с производственным контуром (проверка 
комплектности спецификаций, мощностей и сроков) CRM часто ускоряет не 
продажи, а перегруз производства. Это видно в кейсах интеграции продаж/
логистики/учёта: в DeeOne заказы сходятся в единый контур и возвращаются в 
CRM для работы менеджеров «в одном окне», а заявленный эффект — 
ускорение обработки заказов в 3 раза. [4] В Европе аналогичный «эффект CRM 
без производства» проявляется иначе: в польском кейсе миграции на Odoo CRM 
рост конверсии лид→заказ с 1,4% до 3% и рост удержания +10% — это 
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потенциальный выигрыш, но он превращается в убыток, если производственный 
контур не тянет ускорение спроса. [5]

AI‑интеграция в 2026–2028 распадается на четыре уровня зрелости. На уровнях 
1–2 (аналитика и ассистент управленца) основной вопрос — качество данных и 
управленческая дисциплина. На уровнях 3–4 (операционные агенты и 
полуавтономный цех) основной вопрос становится юридическим и 
управленческим, а не «точностью модели»: кто несёт ответственность за 
автономное решение, как обеспечивается контроль человека, как доказать 
корректность логики постфактум, что делать при ошибке, и как жить при 
блокировке облачных сервисов/поддержки (санкционный контур). Эти вопросы 
усиливаются регуляторикой ЕС: AI Act начинает применяться с 2 августа 2026, 
ряд норм — раньше (с 2025), а системы в управлении работниками (включая 
распределение задач и мониторинг) прямо квалифицируются как high‑risk. [6] В 
параллель идут продуктовая ответственность и кибер‑требования: директива 
ЕС по ответственности за дефектные продукты расширяет охват на ПО и 
учитывает кибер‑уязвимости как фактор дефектности; сроки имплементации — 
до конца 2026 в национальные режимы. [7]

Наконец, география. Для России/Беларуси/частично Казахстана и Турции 
существенен риск доступности западных вендоров и облаков: SAP объявляла об 
организованном выходе из РФ ещё в 2022, а к 2024–2025 поддержка/сервисы 
стали политическим и риск‑фактором для бизнеса. [8] Это формирует отдельную 
экономику «непрерывности» (continuity cost): резервные архитектуры, локальные 
контуры данных, перенос компетенций и контрактные оговорки. ЕС 
дополнительно публикует разъяснения по запретам/ограничениям на поставку/
предоставление определённых видов ПО и услуг в санкционных режимах. [9]

Итоговый тезис: цифровизация “окупается” не тогда, когда куплена ERP/
CRM, а когда собственник принимает 5 неизбежных решений о границах 
контроля, данных, автономии и зависимости от вендоров. Если эти решения 
не приняты, типовой финал — рост CAPEX/OPEX при сохранении ключевых 
потерь, то есть отрицательный ROI даже при формально «внедрённой» системе. 
[10]

Структурный анализ
Цеховая цифровизация в мебели почти всегда запускается «по боли», а не «по 
стратегии». Главные драйверы в 2023–2025 и давление 2026–2028 можно свести 
к четырём: (1) рост SKU и вариантов комплектаций, (2) рост доли 
индивидуальных заказов, (3) многоканальность (сайт/салоны/дилеры/
маркетплейсы), (4) рост требований к прослеживаемости и устойчивости 
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цепочек поставок. На уровне реальных практик это выглядит не как абстрактная 
«цифровая трансформация», а как конкретные узкие места: упаковка и отгрузка 
(пересорт/недокомплект), планирование смен и загрузки, закупки и лимиты 
материалов, контроль брака и рекламаций. Кейс «Альтернативы» показателен 
именно «операционным» профилем: выручка не названа, но сложность названа 
— индивидуальные проекты, разные материалы/фурнитура/цвета, и объём — 
400+ заказов в месяц; цифровая фиксация стадий через штрихкодирование и 
сканирование — типовая точка , где “ручной контроль” перестаёт 
масштабироваться. [11]

Где “Excel перестаёт работать”. Универсального порога по обороту не 
существует (это когнитивная ловушка: пытаться заменить показатель 
«сложность» показателем «выручка»), но практически порог проявляется через 
комбинацию: 
— когда число параллельных заказов и деталей превышает способность 
ключевых людей удерживать «картину цеха» в голове; 
— когда появляются разные источники заказов и разные правила учёта (опт/
розница/маркетплейсы), как в DeeOne; 
— когда в отгрузке начинают повторяться пересорт/недокомплект и растут 
рекламации (это уже денежный индикатор потери управляемости). [12]  
На уровне статистики ЕС видно, что ERP‑использование резко возрастает с 
размером предприятия: в 2023 ERP применяли 43,3% предприятий в ЕС в 
среднем, но среди крупных доля порядка 86,3% (это не «доказательство 
порога», но сильный индикатор того, что без систем крупный масштаб 
удерживается редко). [13]

ERP: экономика против “фетиша управляемости”. В мебельной отрасли ERP 
даёт финансовый эффект в трёх механизмах: 
1) снижение прямых потерь (брак, пересорт, переделки, срочные доставки); 
2) снижение косвенных потерь (буферные запасы, «ручные согласования», 
управленческий “пожарный режим”); 
3) повышение пропускной способности без пропорционального роста штата 
(планирование, ритм, отгрузка). 
Но ERP одновременно создаёт новый слой издержек: владелец часто 
недооценивает цену данных (нормативно‑справочной информации , 
спецификаций, маршрутов, связей “деталь‑заказ‑упаковка‑отгрузка”) и цену 
“переучёта” в переходный период. В DeeOne это явно проявляется: 
выравнивание НСИ и стыковка нескольких контуров названы как ранние 
сложности, а проект требует координации нескольких подрядчиков и 
построения тестовой среды. [14]
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По рынку внедрений ERP (межотраслевой срез) у Panorama в 2024: медианный 
cost $450k, медианная длительность 15,5 месяца, и важное замечание — 
бюджетные /сроковые перерасходы часто связаны с «неожиданной 
потребностью в дополнительной технологии» (интеграции, хранилища, 
безопасность и т.д.). [15] Это и есть “скрытая экономика цифровизации”: вы 
покупаете не ERP, а новый контур эксплуатации.

Ландшафт ERP‑систем в заданной географии (без “продаж” вендоров). 
— Международные системы (SAP, Oracle, Dynamics 365) в России/Беларуси в 
2026 рассматриваются через призму доступности поддержки/обновлений и 
санкционных рисков. SAP официально объявляла о шагах к выходу из РФ в 
2022, а затем прекращала поддержку/контракты. [16] Oracle сообщала о 
приостановке операций в РФ в 2022. [17] Microsoft объявляла о приостановке 
новых продаж в России в 2022. [18]  
— Региональные системы (1С, Галактика, МойСклад) в России в 2024–2025 
усилили позиции как базовый контур замещения: в оценках CNews на 2025 доля 
российских ERP‑разработчиков выросла до ~60%, а внутри отечественного 
сегмента доминирует 1С (указано ~80% отечественного сегмента). [19]  
— Для МСБ‑контуров важна функциональная граница: «склад‑торговля‑заказы» 
против «планирование производства‑спецификации‑цех‑ЧПУ». МойСклад 
позиционируется как облачная система для управления продажами/закупками/
складом (что функционально ближе к торгово‑складскому контуру, а не к 
полноформатному MES‑уровню). [20]  
— Odoo как “модульная связка” демонстрирует сильную сторону в интеграции 
CRM‑контура и операций: в официальной документации Odoo Manufacturing 
описывается как контур планирования/обработки производственных заказов и 
управления работой участков, а Inventory — как контур управления запасами/
складом. [21]

CRM: рост продаж ↔ конфликт с производством. CRM воздействует на 
экономику в двух местах: 
— повышает конверсию и дисциплину воронки (скорость реакции, контроль 
лидов/сделок); 
— создаёт риск “продали то, что цех не может произвести в срок/
комплектности”. 
Европейский кейс (Польша) иллюстрирует «силу CRM»: переход на Odoo CRM в 
компании встроенной мебели заявляет рост конверсии лид→заказ с 1,4% до 3%, 
удержание +10% и экономию порядка $600k (по описанию кейса). [5] Но этот 
выигрыш математически превращается в минус, если производство ограничено 
мощностями, а CRM ускоряет поток заказов без ограничения по доступным 
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слотам. В DeeOne видно, что интеграция CRM↔учёт↔логистика решалась 
предметно (доставка/маршруты/статусы заказа), то есть конфликт «продажи vs 
цех» там признан как инженерная, а не “мотивационная” проблема. [14]

MES/PLM/CAD→CAM→ЧПУ: где появляется реальный эффект. Для мебели 
“цифровой цех” возникает не там, где поставили “панель руководителя”, а там, 
где появилась трассируемость изделия по операциям и однозначная 
идентификация деталей/упаковок. В “Альтернативе” штрихкодирование 
деталей и упаковок + беспроводные сканеры и принтеры этикеток описаны как 
ключевой шаг. [22] В кейсе “Экомфорт” (товары для сна — матрасы/кровати) 
описано отдельное рабочее место сборщика: печать этикетки и сканирование, 
чтобы информация автоматически попадала в документ производства; также 
подчёркнуто, что интеграция с маркетплейсами ускорила оформление 
документов в 20 раз. [23]

Оценка экономического эффекта связки “цех ↔ поток материалов ↔ 
компоновка”. Европейский кейс Leantrix в мебельной индустрии показывает, 
что даже без “AI‑магии” улучшение потоков и компоновки даёт измеримый 
эффект: сокращение пройденной оператором дистанции 97 м →  47 м (≈‑52%), 
сокращение цикла работы 17 → 12 минут (≈‑29%), снижение визуализированных 
опасностей 10 →  2 (‑80%), рост OEE 62% →  67% (≈+8%). [24] Это важно как 
базовая “физика цеха”: цифровизация и AI не заменяют устранение лишних 
перемещений, ожиданий и ручных переходов — они просто начинают считать их 
точнее.

Уровни зрелости AI‑интеграции (в промышленном смысле, без маркетинга).  
— Уровень 1: аналитический AI (прогноз спроса, оптимизация запасов, 
предиктивное обслуживание). Экономический смысл: снижение вариативности и 
буферов при приемлемой достоверности данных. 
— Уровень 2: AI‑ассистент управленца (LLM через API): анализ P&L, поиск 
аномалий, сценарии “что если”, поиск узких мест. Экономический смысл: 
снижается стоимость анализа и время на подготовку решений; риск — 
«конфабуляции» (правдоподобные ошибки) и утечки данных. NIST прямо 
выделяет confabulation, data privacy и information security как значимые 
риск‑области для генеративного AI и рекомендует встраивать процедуры 
управления рисками по всему жизненному циклу. [25]  
— Уровень 3: операционные агенты (формируют закупки, корректируют план, 
управляют очередностью, пересчитывают цены). Экономический смысл: 
сокращение времени реакции и уменьшение “ручных сшивок”; риск — 
юридическая ответственность за автономные решения, алгоритмические 
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ошибки и “скрытые цели оптимизации”. 
— У р о в е н ь 4 : п о л у а в т о н о м н ы й ц и ф р о в о й ц е х 
(ERP→MES→CAD→CAM→ЧПУ→склад→логистика) с AI‑генерацией раскроя, 
динамикой смен, предиктивным формированием заказов и самообучением 
брака. Экономический смысл: рост пропускной способности и предсказуемости; 
риск — потеря контроля при сложной системе обратных связей (ошибка 
усиливает ошибку).

Ключевое: чем выше уровень, тем меньше “IT‑проект” и тем больше проект 
перераспределения ответственности и права на ошибку.

Сценарии 2026–2028
Предположения для экономических диапазонов (явно)
CAPEX (задано пользователем, принимается как условие моделирования):  
— малый цех (до 1 млн €): ERP 50–150k €; 
— средняя фабрика (3–10 млн €): ERP 200–800k €; 
— крупное производство (20+ млн €): ERP 1–5M €.

OPEX (оценочно):  
— поддержка/развитие: 12–25% ERP‑CAPEX в год для малого/среднего при 
сильной зависимости от внешних ресурсов; 8–15% для крупных (масштаб и 
внутр. команда). (оценочно; точные данные зависят от модели владения и 
зрелости процессов). 
— “рост административной нагрузки”: +0,5–2,5 штатных единицы на 3–10 млн € 
оборота в переходный период (оценочно; подтверждается практикой 
множественных контуров и НСИ‑работ в кейсах). [28]

AI/API‑расходы (оценочно, порядок величин):  
— уровень 2 (LLM‑ассистент): от сотен до нескольких тысяч € в месяц при 
регулярном использовании, в зависимости от объёма токенов и модели; 
официальные прайсы LLM‑API показывают тарификацию “за токены”, например 
OpenAI публикует цены за 1 млн токенов (включая блоки fine‑tuning) и отдельную 
тарификацию tool‑вызовов. [29]  
— уровень 3–4 (агенты+инструменты): к токенам добавляются расходы на 
обвязку (интеграции), векторное хранение /поиск , журналирование , 
тестирование, и — критично — кибермеры (это уже не “подписка”, а 
эксплуатационный контур). NIST отдельно указывает на необходимость due 
diligence поставщиков/третьих сторон и управления рисками по цепочке 
компонентов. [30]

https://www.retail.ru/cases/mebelnaya-kompaniya-deeone-v-3-raza-uskorila-obrabotku-zakazov/
https://openai.com/de-DE/api/pricing/?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.600-1.pdf


Таблица сценариев по типам фабрик и конфигурациям (влияние на 
маржу и ROI)
Ниже диапазоны инкрементального эффекта (не “общая маржа”), на горизонте 
24–36 месяцев (2026–2028). Маржа — в смысле EBITDA‑маржи (прибыль до 
процентов/налогов/амортизации) как наиболее управляемого операционного 
показателя, а ROI — условный 3‑летний (кумулятивный) диапазон.

Почему диапазоны такие “широкие”. Потому что по мировой статистике 
ERP‑проекты имеют существенный риск недостижения эффектов: Gartner 
указывает, что значимая часть ERP‑инициатив не реализует бизнес‑кейс. [3] 
Дополнительно Panorama показывает, что даже компании с высоким уровнем 
ресурсов сталкиваются с непредвиденной потребностью в дополнительной 
технологии и существенной длительностью проектов (медиана 15,5 месяцев). [2]

Тип фабрики 
(условно)

ERP ERP + AI (уровни 1–
2)

ERP + AI + 
API‑агенты (уровни 
3–4)

Малый цех (≤1 млн €) Δ EBITDA‑маржи: 
0…+2 п.п. ROI (3 
года): −30…+60% 
(часто съедается 
переходным 
периодом)

Δ EBITDA‑маржи: 
+0,5…+3 п.п. (если 
данные “живые”) 
ROI: −40…+80%

Δ EBITDA‑маржи: 
−1…+2 п.п. ROI: 
−60…+40% 
(сложность 
управления > 
потенциальная 
экономия)

Средняя фабрика (3–
10 млн €)

Δ EBITDA‑маржи: 
+0,5…+3 п.п. ROI: 
−10…+150% (порог 
управляемости 
чаще пройден)

Δ EBITDA‑маржи: 
+1…+4 п.п. ROI: 0…
+220%

Δ EBITDA‑маржи: 
−0,5…+5 п.п. ROI: 
−20…+200% 
(возможны +3–5 п.п. 
маржи, но только 
при высокой 
дисциплине и 
контроле)

Крупное 
производство (20+ 
млн €)

Δ EBITDA‑маржи: 
0…+2 п.п. ROI: 
−20…+100% 
(эффект 
“размазан”, CAPEX 
велик)

Δ EBITDA‑маржи: 
+0,5…+3 п.п. ROI: 
−10…+140%

Δ EBITDA‑маржи: 
−1…+4 п.п. ROI: 
−30…+120% 
(эффект возможен, 
но цена ошибок/
простои выше)

https://www.gartner.com/en/information-technology/insights/what-it-leaders-must-do-to-avoid-disappointing-erp-initiatives?utm_source=chatgpt.com
https://4439340.fs1.hubspotusercontent-na1.net/hubfs/4439340/Reports/ERP%2520Report/2024-erp-report-panorama-consulting-group.pdf


Где AI даёт +3–5% маржи (и где ROI отрицательный)
Зона +3–5 п.п. EBITDA‑маржи (реалистичная, но не массовая): это не “везде, 
где поставили агента”, а узкая область, где одновременно выполняются условия: 
1) высокая доля кастомных заказов и высокая стоимость ошибки (переделка, 
повторная логистика, рекламации); 
2) есть цифровая идентификация деталей (штрихкод/этикетка, фиксация 
стадий), т.е. данные о факте производства; 
3) есть управленческая воля ограничить продажи мощностями (иначе CRM 
ускоряет хаос). 
В таких условиях часть эффекта уже даёт базовая цифровизация: 
«Альтернатива» заявляет −3x рекламации и +20% скорость выполнения заказа 
после автоматизации упаковки/отгрузки и внедрения планирования/
штрихкодирования. [31] Далее AI уровня 1–2 добавляет экономию через запас/
план/ремонты только если данные о факте и причинах отклонений собираются 
системно (а не “для отчёта”). NIST подчёркивает необходимость управлять 
рисками по всему жизненному циклу AI и отмечает уязвимости generative AI 
(confabulation, security, privacy), что напрямую означает: без дисциплины контроля 
и журналирования “AI‑ускорение” превращается в ускорение ошибок. [32]

Где ROI отрицательный (типовые зоны):  
— малые производства, пытающиеся прыгнуть сразу в уровень 3–4 (агенты/
полуавтономия) без зрелости данных и процесса: стоимость контроля и 
исправления ошибок превосходит экономию; 
— фабрики с высокой частотой изменений в изделиях/комплектациях без 
стандартизации НСИ: AI начинает оптимизировать “разные сущности под одним 
названием”; 
— среды с риском блокировки облачных сервисов и поддержки (особенно РФ/
РБ): зависимость от внешнего API встраивается в критический контур и 
превращается в “санкционный риск” простоя. Реальные события по РФ 
демонстрируют, что прекращение поддержки/контрактов и замещение могут 
быть дорогими и сложными. [33]

Hidden Loss Map цифровизации
Hidden Loss Map полезнее “карты выгод”, потому что выгоды обычно уже 
заложены в презентациях, а потери — нет. Ниже скрытые потери даны как 
механизмы, которые возникают после формального внедрения.

https://www.retail.ru/cases/kak-mebelnomu-proizvodstvu-alternativa-udalos-za-3-mesyatsa-sokratit-reklamatsii-v-3-raza/
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.reuters.com/technology/russian-billionaire-says-replacement-sap-software-is-costly-essential-2025-06-03/?utm_source=chatgpt.com


Потеря, которую ошибочно принимают за “рост управляемости”: рост 
бюрократии данных. В мебельном производстве НСИ (номенклатура, 
спецификации, варианты материалов/фурнитуры) — основной актив 
управления. Если её качество низкое, ERP становится “дорогим способом 
фиксировать некорректность”. В DeeOne описано, что унификация НСИ и 
согласование контуров — отдельная крупная работа уже на раннем этапе. [14]

Иллюзия прозрачности (“dashboard theatre”). Панели и статусы часто 
показывают не факт, а “внесённый статус”. Системно это лечится только там, 
где факт фиксируется автоматически или дисциплиной. Кейс “Альтернативы” 
важен тем, что переводит факт в сканирование штрихкодов на деталях/
упаковках, а не в ручной ввод. [22]

Рост “скрытого IT‑налога” на бизнес: интеграции, тестовые среды, 
обновления, безопасность. Panorama прямо отмечает “неожиданную потребность 
в дополнительной технологии” у перерасходящих бюджет проектов и типовую 
длительность внедрения. [35] На уровне ЕС общая тенденция тоже очевидна: 
доля предприятий, использующих платные облачные сервисы, в 2025 превышает 
половину, то есть зависимости от внешних сервисов становятся нормой — что 
увеличивает и поверхность риска. [36]

Потеря гибкости (особенно в кастоме). ERP снижает вариативность через 
стандартизацию. В серийном производстве это преимущество; в кастомном — 
риск, если стандартизация сделана “под систему”, а не “под управляемые 
варианты продукта”. На практике это проявляется как рост числа исключений и 
обходных операций (которые не попадают в систему) — и возвращение к 
ручному управлению, но уже поверх дорогого контура.

Санкционный и правовой контур как скрытая стоимость. Для России и 
Беларуси критично, что доступность поддержки/сервисов международных ERP 
не является “технической константой”. SAP публично объявляла о шагах к 
выходу из РФ, а затем прекращала поддержку/контракты; Reuters фиксировал 
проблему дорогого и сложного замещения. [8] ЕС отдельно публикует 
разъяснения по санкционным ограничениям на предоставление услуг/ПО 
определённых классов. [9] Это означает: владение системой в РФ/РБ содержит 
“премию за непрерывность” (ресервирование компетенций, план B по 
поддержке, запасной контур данных).

Hidden Loss Map AI
AI добавляет специфические скрытые потери, которые в мебели особенно 
опасны из‑за тонкой маржи и высокой доли ручного труда.

https://www.retail.ru/cases/mebelnaya-kompaniya-deeone-v-3-raza-uskorila-obrabotku-zakazov/
https://v8.1c.ru/metod/cases/kak-mebelnomu-proizvodstvu-alternativa-udalos-za-3-mesyatsa-sokratit-reklamatsii-v-3-raza.htm
https://4439340.fs1.hubspotusercontent-na1.net/hubfs/4439340/Reports/ERP%2520Report/2024-erp-report-panorama-consulting-group.pdf
https://ec.europa.eu/eurostat/statistics-explained/index.php/Cloud_computing_-_statistics_on_the_use_by_enterprises?utm_source=chatgpt.com
https://news.sap.com/2022/04/sap-plans-russia-exit/?utm_source=chatgpt.com
https://finance.ec.europa.eu/system/files/2024-02/faqs-sanctions-russia-software_en,.pdf?utm_source=chatgpt.com


Иллюзия интеллектуальности (confabulation). Для LLM‑ассистента риск не в 
том, что он “иногда ошибается”, а в том, что он ошибается правдоподобно, 
ускоряя принятие неверного решения. NIST выделяет confabulation как 
отдельный класс риска для generative AI. [37]

Непрозрачность логики → невозможность разборов рекламаций. В 
производстве разбор отклонений — часть экономики. Если решение “почему так 
спланировали” нельзя воспроизвести, компания теряет механизм обучения. NIST 
описывает необходимость процедур управления рисками и измерения 
характеристик доверия (valid/reliable, accountable/transparent и др.). [38]

Зависимость от API как зависимость от цепочки поставки. Это не идеология, 
а бухгалтерия: если LLM/API стоит в контуре пересчёта цен, планирования смен 
или формирования закупок — это потенциальный single point of failure. NIST 
прямо рекомендует обновлять due diligence по закупкам generative AI, включая 
data privacy, information security, intellectual property и риски третьих сторон. [30]

Утечка производственных данных. В мебели “производственные данные” — 
это модели, карты раскроя, спецификации материалов и фурнитуры, данные о 
поставщиках и ценах. Это не “персональные данные” в узком смысле, но это 
конкурентное преимущество. Риск усиливается, если используется облачный AI 
без строгих правил по тому, что уходит наружу (NIST: data privacy, information 
security; и отдельный акцент на управлении цепочкой компонентов). [39]

Risk & Opportunity Map
Ниже — матрица рисков в формате (Риск | Вероятность | Ущерб | Горизонт | 
Контроль). Вероятность дана диапазоном (низкая/средняя/высокая), ущерб — в 
логике “влияние на EBITDA/денежный поток/непрерывность”, горизонт — 0–6 
мес / 6–18 мес / 18–36 мес. “Контроль” — насколько риск управляем внутри 
компании (высокий/средний/низкий).

Риск Вероятность Ущерб Горизонт Контроль

Недовнедрение (система 
“есть”, факта нет: статусы 
вручную, обходные 
процессы)

высокая средний/
высокий 
(CAPEX без 
эффекта, рост 
OPEX)

6–18 мес средний

https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.600-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.600-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.600-1.pdf


Перецифровизация (жёсткая 
стандартизация ломает 
кастом; растёт “серый 
контур”)

средняя средний 
(потеря 
гибкости, 
падение 
скорости)

6–18 мес средний

Провал ERP по бизнес‑кейсу средняя/
высокая

высокий 18–36 мес средний 
(управляе
тся 
governanc
e, но не 
“IT”) [10]

Алгоритмическая ошибка 
(планирование/закупки/
очередность) из‑за плохих 
данных/смены условий

высокая средний/
высокий 
(запасы, 
простои, срыв 
сроков)

0–18 мес средний

Confabulation у 
LLM‑ассистента (ур.2) и 
“ускорение неправильных 
решений”

средняя/
высокая

средний/
высокий

0–18 мес средний 
(нужны 
проверки 
и 
журналир
ование) 
[40]

Потеря контроля на уровне 
3–4 (автономные решения 
без чётких пределов)

средняя высокий 
(ошибки в 
закупках/ценах/
сменах → 
каскад)

6–36 мес низкий/
средний

Юридический риск в ЕС: 
high‑risk AI в управлении 
работниками (смены/
распределение задач/
мониторинг)

средняя (для 
PL/IT)

высокий 
(штрафы/
запрет 
применения/
суды)

6–24 мес средний 
(через 
дизайн 
контроля 
и 
документ
ацию) [41]

Риск Вероятность Ущерб Горизонт Контроль

https://www.gartner.com/en/information-technology/insights/what-it-leaders-must-do-to-avoid-disappointing-erp-initiatives?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.600-1.pdf
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng


Юридическая ответственность, риск алгоритмических ошибок и риск 
автономных решений (уровни 3–4)
Юридическая ответственность (суть). На уровне корпоративной практики 
“агент” не становится субъектом ответственности. Ответственность остаётся у 
компании и её должностных лиц за: 
— соблюдение требований к безопасности продукта и процессов; 
— надлежащую организацию труда и охрану труда (в т.ч. планирование смен); 
— корректность исполнения договоров (сроки, комплектация, качество); 
— обработку данных (персональные данные работников/клиентов, если они 
участвуют). 
В ЕС это дополнительно формализуется через AI Act: системы в employment/
workers management квалифицируются как high‑risk, что означает необходимость 
выполнения набора требований к r isk management, документации , 
человеческому надзору и информированию работников. [41]

Риск алгоритмических ошибок (механизмы). В мебели ошибки чаще всего не 
“в математике”, а в постановке задачи: 

Ответственность за дефект 
продукта, где ПО/
кибер‑уязвимость влияет на 
дефектность

низкая/
средняя

высокий (ущерб 
+ репутация)

18–36 мес средний 
[7]

Кибер‑риск: требования CRA 
по продуктам с цифровыми 
элементами (если 
интегрируете ПО/устройства 
в продукт/поставки)

средняя (для 
EU‑цепочек)

средний/
высокий

18–36 мес средний 
[26]

Облачная блокировка/срыв 
поддержки по геополитике 
(РФ/РБ)

средняя/
высокая

высокий 
(непрерывность
)

0–36 мес низкий 
[42]

Потеря данных / деградация 
качества данных (НСИ 
“расползается”)

высокая средний 0–18 мес высокий

Утрата конкурентного 
преимущества при отказе 
(конкуренты сокращают 
сроки/ошибки)

средняя средний/
высокий

18–36 мес низкий/
средний

Риск Вероятность Ущерб Горизонт Контроль

https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32024L2853&utm_source=chatgpt.com
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202402847
https://www.reuters.com/technology/billionaire-urges-russian-firms-build-alternative-sap-software-2024-05-21/?utm_source=chatgpt.com


— оптимизируется скорость отгрузки →  растёт брак/рекламации (выталкивают 
без проверки комплектности); 
— оптимизируется минимизация запасов →  срываются сроки из‑за фурнитуры/
ЛКМ; 
— оптимизируется загрузка ЧПУ → растут очереди на кромление/сборку (узкое 
место смещается). 
Практический вывод: операционные агенты должны работать с ограничениями, 
а не только с целью (что цифровые кейсы и показывают: “Альтернатива” решала 
именно комплектность/упаковку и контроль стадий, а не “оптимизацию вообще”). 
[1]

Риск автономных решений (уровни 3–4). Чем больше контуров замкнуто 
автоматически (заказы → план → закупки → производство → цены), тем выше 
риск “самоусиления” ошибки. Здесь полезно опираться на NIST‑логику 
управления рисками AI: GOVERN/MAP/MEASURE/MANAGE как цикл, а также на 
акцент NIST на risks по цепочке компонентов и на потребность в red‑teaming и 
security‑оценках для генеративных систем (включая prompt injection). [43]

Пять неизбежных решений
Ниже — не “советы”, а развилка собственника. Каждое решение неизбежно, 
потому что без него система либо не даёт эффект, либо создаёт риск‑профиль 
выше допустимого. Формулировка дана через экономические последствия 
альтернатив.

Решение о границе автономии (человек vs агент). 
Вариант A: агенты только готовят предложения, решение принимает человек → 
ниже риск катастрофических ошибок, выше стоимость реакции (и выше “ручной 
налог”). 
Вариант B: агенты принимают решения в операционном контуре (закупки/
очередность/смены/цены) →  ниже время реакции, но появляется “стоимость 
контроля”: журналирование, разбор инцидентов, правовые процедуры, и цена 
одной ошибки становится нелинейной. Это прямо коррелирует с NIST‑подходом 
к необходимости управлять рисками по жизненному циклу и с EU AI Act для 
кейсов управления работниками (high‑risk). [45]

Решение об “источнике истины” для данных.  
Вариант A: единый мастер‑контур НСИ и спецификаций →  CAPEX выше в 
начале, но экономия на повторных ошибках и склейках. DeeOne и 
“Альтернатива” фактически упирались именно в этот класс проблем (НСИ, 
статусы, комплектность). [28]  

https://v8.1c.ru/metod/cases/kak-mebelnomu-proizvodstvu-alternativa-udalos-za-3-mesyatsa-sokratit-reklamatsii-v-3-raza.htm
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Вариант B: “пусть живут несколько справочников” → быстрый старт, но расходы 
уходят в OPEX навсегда (согласование, пересорты, ошибки).

Решение о санкционном/вендорном контуре (особенно РФ/РБ).  
Вариант A: зависимость от международных поставщиков/облаков в критическом 
контуре →  потенциально ниже стартовый CAPEX, но риск обрыва поддержки/
сервисов и дорогого замещения (Reuters и публичные заявления показывают, 
что замещение может быть сложным и дорогостоящим). [46]  
Вариант B: опора на локальный/контролируемый контур →  выше стоимость 
владения “здесь и сейчас”, но ниже риск остановки по внешней причине; для 
бизнеса это часто превращается в страховую премию за непрерывность.

Решение о том, что считать экономическим эффектом. 
Вариант A: считать только “видимую экономию” (сокращение персонала, 
лицензии) →  частый путь к разочарованию, потому что основные эффекты в 
мебели — это уменьшение ошибок/брака/срывов сроков и ускорение цикла 
денег. Кейс “Альтернативы” демонстрирует прямой эффект через рекламации и 
скорость выполнения заказа. [31]  
Вариант B: считать эффект как сумму: (потери в браке и рекламациях) + 
(срочная логистика) + (выброшенное время управленцев) + (стоимость запасов и 
WIP) →  сложнее в учёте, но ближе к реальности; Panorama отдельно 
подчёркивает важность предварительной квантификации ожидаемых выгод и 
то, что часть выгод (например, по запасам) не всегда достигается. [47]

Решение о сравнении “серийное vs кастомное” как разных экономик.  
Вариант A: пытаться управлять кастомом как серией →  система “побеждает 
бизнес”: гибкость падает, а обходные процессы растут. 
Вариант B: признать, что кастом — это экономика контроля спецификаций и 
комплектности (штрихкод/этикетка/стадии), а серия — экономика ритма и OEE. 
Европейская практика показывает измеримый эффект от работы с потоком/
компоновкой и OEE (Leantrix), а российские мебельные кейсы — эффект от 
комплектности и отгрузки (Альтернатива) и от устранения ручного труда в 
документах/маркетплейсах (Экомфорт). [48]
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